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Bitcoin — was steckt hinter dem Hype?

Viele Anleger sind von Kryptowadhrungen gleichermassen
fasziniert und verwirrt. Wir geben deshalb im ersten Teil
der vorliegenden Studie eine verstiandliche Einfiihrung in
das komplexe Thema Bitcoin und Co. Dabei fokussieren
wir uns auf die fiir Anleger relevanten Fragen. Investoren,
welche sich eingehender mit dem Thema beschiftigen wol-
len, bieten wir im zweiten Teil einen vertieften Blick in die
Welt der Kryptowadhrungen.

Durch enorme Kursgewinne erfahren Kryptowahrungen, allen
voran Bitcoin, derzeit einen regelrechten Hype. Doch was ist
Bitcoin Uberhaupt, und wie funktioniert die viel zitierte Block-
chain? Sind Kryptowahrungen und Bitcoins fir Anleger tiber-
haupt relevant? Und welche Risiken geht man dabei ein?

Ein kurzer Riickblick

Die Geschichte von Bitcoin ist mysteriés. Am 31. Oktober 2008,
kurz nach dem Zusammenbruch der Investmentbank Lehman
Brothers, erscheint auf einer Mailingliste fur Kryptografen das
Grundsatzpapier «Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem». Das neun Seiten lange Dokument beschreibt die techni-
schen und 6konomischen Grundlagen des heutigen Bitcoin und
gilt als Geburtsstunde der Kryptowahrungen. Der Autor hinter
dem bis heute nicht identifizierten Pseudonym Satoshi Nakamo-
to beméangelt das auf Vertrauen und Finanzintermediaren basie-
rende Papiergeld. Er propagiert eine elektronische Wahrung,
die auf einem kryptografischen Beweis beruht und keine Mit-
telsmanner (wie beispielsweise Banken oder Verwahrstellen)
bendtigt.

Die Idee wird von zahlreichen enthusiastischen Programmierern
aufgenommen und es entsteht eine kleine Bitcoin-Community.
Anfang 2009 wird der erste Bitcoin getauscht, und im Februar
2010 geht die erste Bitcoin-Borse online. Im Mai 2011 kletterte
der Bitcoin-Kurs, angefeuert durch die ersten medialen Berichte,
auf rund USD 6. Im Jahr 2013 werden in den USA erste Bitcoin-
Bankomaten aufgestellt, und immer mehr Unternehmen begin-
nen, Bitcoins als Zahlungsmittel zu akzeptieren. Heute, rund
vier Jahre spéter, werden Bitcoins auf Dutzenden Onlineborsen
gehandelt — zu einem stolzen Kurs von rund USD 5'500. Mit der
Bekanntheit ist auch die Akzeptanz als Zahlungsmittel sukzessi-
ve gestiegen. Mit Bitcoins kénnen, abgesehen von zahlreichen
kleineren Onlinehadndlern, auch Taxis in New York, Reisen
(Expedia) oder gar Edelmetalle (JM Bullion) bezahlt werden.
Japan hat Bitcoins im Mérz 2017 gar als legales Zahlungsmittel
klassifiziert und selbst die Einwohnerkontrolle der kleinen
Schweizer Provinzstadt Zug akzeptiert Bitcoins als Zahlungsmit-
tel fr kleinere Gebiihren. Die Beispiele verdeutlichen, dass —
entgegen der oftmals verbreiteten Meinung — Bitcoins ihren
Platz als Zahlungsmittel nicht nur in der Schattenwirtschaft,
sondern in ganz legalen Bereichen einnehmen konnten.
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Wie funktionieren Bitcoins? Oder: Der Reiz der Bitcoins
Die Funktionsweise von Kryptowahrungen ist eine véllig andere
als die herkémmlicher Wahrungen. Statt durch Banken erfolgt
die Schopfung von Kryptowidhrungen durch ein ausgekliigeltes
technisches Verfahren. Dabei liegen die Vorteile fur Anleger auf
der Hand: Die Ausweitung des «Geldes» ist nicht beliebig még-
lich, sondern fiir den sogenannten Miner mit Aufwand verbun-
den. Ausserdem ist beispielsweise bei Bitcoins die maximale
«Geldmenge» limitiert. Nachdem die Notenbanken in den letz-
ten Jahren ihre Geldmenge im Rahmen der Krisenbekdmpfung
fast beliebig ausgeweitet haben, tiben Kryptowihrungen einen
besonderen Reiz auf Anleger aus, die eine hohe Geldentwer-
tung beflrchten.

Der zweite Vorteil besteht in der Verwahrung. Hier kommt die
sogenannte Blockchain-Technologie zum Einsatz. Die Eigen-
tumsrechte werden nicht einer an einer zentralen Stelle ver-
wahrt, sondern anonymisiert und dezentral an verschiedenen
Orten im Internet abgespeichert.

Wie kann ich in Bitcoin investieren?

Es gibt mittlerweile verschiedenste Méglichkeiten, in Bitcoins zu
investieren. Wir unterscheiden zwischen einer direkten Investi-
tion (dem direktem Erwerb von Bitcoins) und einer indirekten
Investition Uber Finanzprodukte.

Direkte Investitionen

Wer seine Bitcoins selbst halten oder Zahlungen und Uberwei-
sungen mit der Kryptowahrung tatigen mochte, der sollte sich
fur eine direkte Investitionsform entscheiden. Wer Bitcoins
selbst halten mochte, kann diese an einer Onlinebérse erwer-
ben, selbst minen oder an einem Bitcoin-Automaten (beispiels-
weise an einem Billettautomaten der SBB) erwerben. In einem
zweiten Schritt kénnen die Bitcoins nun in ein sogenanntes
Wallet Gbertragen werden. Obschon viele Onlinebérsen mitt-
lerweile eine eingeschrankte Wallet-Funktionalitét anbieten,
kann sich ein dezidiertes Wallet lohnen. Bei den Wallets unter-
scheidet man zwischen Hot Wallets und Cold Wallets. Wéhrend
Erstere direkt mit dem Internet verbunden sind, bleiben Letzte-
re offline. Hot Wallets umfassen Web-Wallets, Mobile Wallets,
Desktop-Wallets oder ganze Bitcoin-Clients wie beispielsweise
Bitcoin-Core. Cold Wallets bieten deutlich mehr Sicherheit: Sie
umfassen Hardware-Wallets, wie beispielsweise Trezor, aber
auch Paper-Wallets, bei denen der private und der 6ffentliche
Schlissel auf Papier ausgedruckt werden.

Grundsitzlich sollten langerfristige Anlagen eher in einem Cold
Wallet verwahrt werden, wihrend sich Hot Wallets fir Bitcoins
anbieten, die rasch verfligbar sein mussen.

Indirekte Investitionen (Finanzprodukte)
Finanzprodukte auf Bitcoin sind kaum im Sinne des Erfinders.

1/8



Oder wie es Christian Mader von Bitcoin News ausdriickt: «Ein
Bitcoin-Zertifikat oder einen ETF statt eines Bitcoins zu kaufen,
ist, als ob man eine E-Mail ausdrucken und sie per Fax versen-
den wiirde». Obschon diesen Einwanden eigentlich kaum etwas
entgegenzusetzen ist, konnen Finanzprodukte auf Bitcoin fur
gewisse Anleger durchaus sinnvoll sein. Finanzprodukte bieten
rasch und einfach Zugang zu Bitcoins, ohne dass sich die Anle-
gerin oder der Anleger mit der technischen Handhabung oder
der Art des Verfahrens befassen muss.

Als bekanntestes Investmentvehikel mit einer Marktkapitalisie-
rung von tber USD 1 Mrd. gilt der Bitcoin Investment Trust.
Aufgrund seiner Truststruktur ist es vielen Anlegern jedoch
nicht moglich, in ihn zu investieren. Passive ETF auf Bitcoin wie
beispielsweise der Winklevoss-ETF in den USA oder das
Schweizer Pendant fiir professionelle Anleger der Zuger Firma
Crypto Fund AG sind seit Langerem angekiindigt. Aufgrund von
Vorbehalten des Regulators konnte bisher jedoch keiner der
beiden Fonds lanciert werden.

Dank seines Emissions- und Handelsvolumens ist das Bitcoin-
Tracker-Produkt der Bank Vontobel (vgl. Absatz «Die Tiicken
von Finanzinvestitionen» im zweiten Teil der Studie) eine Er-
folgsgeschichte. Gerade bei strukturieren Produkten besteht
jedoch weiterhin ein Gegenparteirisiko, was dem Grundgedan-
ken der Blockchain diametral entgegenlauft.
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Indirekte Investition tiber Aktien

Letztlich gibt es noch die Moglichkeit, Gber Aktien, welche vom
Bitcoin-Boom profitieren, zu investieren. Insbesondere Grafik-
kartenhersteller wie Nvidia oder auch Advanced Micro Devices
(AMD) mit seinen Radeon-Chips gehdren zu den Profiteuren,

da sie die notwendige Hardware zum Minen von Bitcoins liefern.

Allerdings distanziert man sich mit einer Aktieninvestition noch
weiter vom tatsdchlichen Zweck und Grundgedanken der digi-
talen Wahrung.

In Bitcoins lauern durchaus Risiken
Die Vorteile der Kryptowahrungen liegen auf der Hand: Durch
die dezentrale Speicherung und die vergleichsweise sichere
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Blockchain ist eine nachtrdgliche Manipulation der Daten aktuell
faktisch ausgeschlossen. Die direkte Transaktionsabwicklung
ohne externe Intermedidre erméglicht zudem eine kosteneffizi-
ente Verwendung. Trotz dieser offenkundigen Vorteile bergen
Bitcoin-Transaktionen und das Netzwerk auch zahlreiche Risi-
ken.

Diebstahl oder Verlust

Bitcoins kdnnen gestohlen oder vernichtet werden. Sowohl
Onlinebdrsen wie auch Wallets, die mit dem Internet verbunden
sind, kénnen Ziel eines Hackerangriffs werden.

Regulatorische Unsicherheit

Der rechtliche Status von Kryptowahrungen ist bisher noch
nicht geklart, was enorme Unsicherheiten birgt. Zuletzt dusser-
ten sich viele Regulatoren kritisch, da Bitcoins fir Verschleie-
rung von Geldstromen (Geldwische) aber auch zur Umgehung
von Kapitalverkehrskontrollen (China) missbraucht werden
konnen. Kryptowahrungen kénnten auch den Notenbanken ein
Dorn im Auge sein — schliesslich benétigen diese ein geldpoliti-
sches Monopol, um eine effektive Geldpolitik betreiben zu
koénnen.

Liquiditat — Volatilitat

Verglichen mit anderen Bérsen ist die Liquiditat der Kryptowah-
rungen dusserst gering. Dadurch sind die Kurse im Fall eines
externen Schocks (Verbot, neue Technik) besonders korrektur-
anfillig. Ausserdem fehlen Handelsregeln.

Wachsende Konkurrenz und technischer Wandel

Zwar ist die Bitcoin-Menge limitiert, doch neue Wahrungen
absorbieren Investorengelder. Neue, technologisch tiberlegene
und flexiblere Wahrungen wie Ether (Ethereum) erobern in
beinahe erschreckender Geschwindigkeit Marktanteile zulasten
von Bitcoin.
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Heute zu identifizieren, welche Wahrung sich langfristig durch-
setzen wird, ist angesichts der enormen Vielfalt unmaéglich.
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Zudem stellt der Quantencomputer, an dem grosse Hersteller
forschen, die kryptografische Sicherheit von Bitcoin langfristig
in Frage.

Weitere Problemfelder entstehen aufgrund der limitierten
Transaktionsabwicklungskapazitat, der Endlichkeit der Bitcoins
und der hohen Umweltbelastung durch den enormen Strom-
verbrauch des gesamten Netzwerkes.

Eine weitere und detailliertere Beschreibung der Risiken einer
Investition in Kryptowahrungen findet sich auf Seite 4ff.

Notenbanken und Kryptowahrungen

Anonyme Geldtransfers, welche keinen zentralen Intermedidr
mehr bendtigen sind ein Markenzeichen moderner kryptografi-
scher Wahrungen wie Bitcoin & Co. Die Verbreitung dieser
neuartigen und alternativen Zahlungsmittel bedroht das beste-
hende Geldmonopol der Notenbanken. Klassische monetare
Instrumente wie die Geldmengensteuerung verlieren dadurch
an Bedeutung. Zahlreiche Notenbanken evaluieren derzeit
Projekte, mit welchen die Vorteile von Kryptowahrungen wie
beispielsweise die erhéhte Anonymitat, Peer-to-Peer Transakti-
onen ohne Intermedidr oder auch dezentrale Blockchain-
Technologie, kombiniert werden kénnen, ohne dabei die geld-
politische Hoheit zu verlieren.

Konzepte zu sogenannten Central Bank Cryptocurrencies
(CBCC) laufen unter den Namen Fedcoin, Cadcoin oder die
schwedische eKrona. Obschon es sich noch mehrheitlich um
Gedankenspiele der Notenbanker handelt, konnten die «offizi-
ellen» digitalen Wahrungen das Bargeld zunehmend verdran-
gen. Der Vorteil: Durch die Blockchain lésst sich der Transakti-
onsverlauf jeder Wahrungseinheit liickenlos nachvollziehen, die
Wihrung ware elektronisch handelbar und Zinsentscheide
wirken sich anders als bei Bargeld auch auf die elektronische
Wihrung aus.

Der ndchste Bérsenhype: ICO und Token-Sales

Zahlreiche Finanzinstitute und Fondsanbieter versuchen, die
Gunst der Stunde zu nutzen und mit neuen Exchange-traded
Funds (ETF), strukturierten Produkten oder Konten in Bitcoins
auf den bereits fahrenden Zug aufzuspringen.

Die Euphorie rund um Bitcoin hat auch zahlreiche Trittbrettfah-
rer in der Kryptoszene auf den Plan gerufen. Sogenannte Initial
Coin-Offerings (ICO) und Token-Sales schiessen aktuell wie
Pilze aus dem Boden. Solch ein ICO oder Token-Offering ist mit
einem Borsengang eines Unternehmens (IPO) vergleichbar. Je
nach Ausgestaltung erwirbt der Investor das Recht, die spateren
Leistungen des Projekts zu nutzen, oder er partizipiert direkt,
indem seine Investition an Wert zulegt.

Die neuen Wihrungen heissen Tezzies, Atoms oder Basic-
Attention-Tokens. Derzeit befinden sich Dutzende weitere ICO
in der Finanzierungsphase (Crowdfunding). Selbst Paris Hilton
und der ehemalige Boxprofi Floyd Mayweather werben fur
neue Kryptowahrungen oder neue Marktplétze. Anstelle eines
stark regulierten Prozesses wie bei einem IPO sind ICO kaum
reguliert. Es genligt ein sogenanntes White Paper, in dem die
Jungunternehmen ihr Geschaftsmodell — meist leicht positiv
gefarbt — darlegen.
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Fur Start-ups ist die Idee, Geld tiber ICO einzusammeln, nicht
unattraktiv, profitieren sie doch vom derzeitigen Hype rund um
das Thema digitale Wahrungen, ersparen sich miihsame und
langwierige Verhandlungen mit Business-Angels oder der Bor-
senaufsicht und haben durch den Verkauf von Tokens oder
Wihrungen bereits ihre ersten Kunden gesichert. Die berech-
tigte Frage bleibt allerdings, warum man nun tatsachlich Hun-
derte neue digitale Wahrungen benétigt, welche man nur auf
einem Marktplatz einsetzen kann, wenn umfassende digitale
Waihrungen wie Bitcoin oder Ether bereits existieren. Der Ver-
dacht liegt nahe, dass viele Unternehmen die herrschende
Dynamik und letztlich auch das Niedrigzinsumfeld nutzen, um
ihr ICO entsprechend zu forcieren und méglichst rasch und viel
aufzunehmen. Wahrend die amerikanische Bérsenaufsicht
Securities and Exchange Commission (SEC) noch vergleichs-
weise ruhig vor der aktuellen ICO-Welle warnt, wurden ICO
und Token-Sales in China verboten.

Handlungsempfehlung: Vom Hype nicht blenden lassen
Uber Kryptowahrungen, allen voran Bitcoin, und deren Nutzen
teilen sich die Meinungen. Jamie Dimon, CEO der Bank J.P.
Morgan, hilt Bitcoin schlicht fur Betrug und droht seinen Mitar-
beitenden mit der Kiindigung, sollten sie Bankgelder in Kryp-
towdhrungen investieren. Der Harvard-Wissenschaftler Dennis
A. Porto ist sich hingegen sicher, dass der Bitcoin bereits in den
ndchsten funf Jahren auf Gber USD 100'000 steigen wird.

Die Idee der Kryptowéhrungen und insbesondere der dezentra-
len Blockchain-Technologie ist revolutionar. Durch die Block-
chain kann auf viele bisherige Finanzintermediére wie bei-
spielsweise Verwahr- und Depotstellen weitgehend verzichtet
werden. Dass zahlreiche Finanzinstitute wie beispielsweise die
UBS mit ihrem Utility-Settlement-Coin (USC) stark auf die
Blockchain setzen, zeigt, dass gerade in der Finanzindustrie das
Potenzial firr eine neue dezentrale und sichere Technologie
gross ist.

Doch Bitcoin ist nicht gleich Blockchain. Bitcoin ist weiterhin
eine kryptografische Wahrung mit enormen Unsicherheiten und
Risiken. Die aktuelle Berichterstattung profitiert von den Kurs-
steigerungen der letzten Monate und wirkt einseitig. Analysen
zeigen, dass die starke Kursentwicklung des Bitcoins einen
hohen Gleichlauf mit den Google Suchanfragen betreffend
Bitcoin, Bitcoin Price und Bitcoin Value aufweist.

Damit steht fest, dass der Kursanstieg in erster Linie durch
Marktpsychologie getrieben wurde. Bitcoins wurden unfreiwil-
lig zum Spekulationsobjekt, obwohl ihr eigentlicher Zweck in
der sicheren Wertbewahrungsfunktion liegt.

ICO, Tokens und letztlich auch Bitcoins erfahren derzeit einen
gewaltigen Hype. Wir raten Anlegern zur Zurlckhaltung. So
interessant das Konzept der Kryptowahrungen auch sein mag,
es bestehen erhebliche Risiken. Gerade der noch weitestge-
hend unklare Umgang mit gesetzlichen Vorschriften birgt er-
hebliches Riickschlagpotenzial. Fir einen allfélligen Einstieg
sollten interessierte Investoren auf eine Abkiihlung des Marktes
und mehr regulatorische Klarheit warten. Bis dahin durfte der
Markt der Kryptowdhrungen weiterhin als Tummelplatz fur
Spekulanten dienen.
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Hintergrund — Ein Blick hinter die Kulissen

Im zweiten Teil unserer Studie zeigen wir zunachst die tech-
nische Funktionsweise von Bitcoins auf. Da den Risiken ein
besonderer Stellenwert zukommt, analysieren wir diese
ausfuhrlich. Bei indirekten Finanzinvestitionen kénnen die
Tiicken im Detail liegen. Wir schliessen unsere Analyse mit
einer volkswirtschaftlichen Wiirdigung ab.

Die Funktionsweise von Bitcoin

Wer die Funktionsweise von Bitcoin verstehen will, muss sich
mit Begriffen wie Blockchain, Miner, Nodes, Keys, Hashes oder
Wallets vertraut machen — doch dies ist im Endeffekt gar nicht
so kompliziert. Wir erkldren die grundlegende Funktionsweise
anhand von Bitcoins; die meisten anderen Kryptowéhrungen
funktionieren nach einem ahnlichen Prinzip.

Als wohl wichtigster Begriff gilt die Blockchain. Wie der Name
impliziert, handelt es sich dabei um eine Aneinanderreihung
von Datenblocken, welche die einzelnen Bitcoin-Transaktionen
beinhalten (ca. 2'000 Transaktionen). Jeder Datenblock enthilt
eine einzigartige kryptografische Prifziffer (Block-Hash-/SHA-
256-Algorithmus) des vorangegangenen Blocks. Die Verket-
tung der einzelnen Datenblécke schiitzt jeden einzelnen Bau-
stein vor nachtréglicher Veranderung, da bereits die kleinste
Manipulation einer Transaktion alle nachfolgenden Blocke
verandern wiirde und alle Block-Hashes neu berechnet werden
missten. Vereinfacht ausgedrickt bildet die Blockchain also ein
dezentral abgespeichertes Transaktionsregister, welches durch
eine kryptografische Verschliisselung und Verkettung vor nach-
traglichen Veranderungen geschiitzt ist und ohne klassische
Intermedidre auskommt.

Schematische Darstellung der Blockchain:

Hash des vorherigen Hash des vorherigen
Blocks Blocks

Hash des Hash
Transaktionsbaumes des Transaktionsbaumes

Quelle: eigene Darstellung

Bitcoin-Schiirfer, also sogenannte Miner, nehmen in diesem
System eine besonders wichtige Rolle ein. Mining-Pools wie
beispielsweise AntPool oder BTC.TOP sind mit gewaltigen
Computeranlagen (Mining-Farms) firr die zeitaufwendige Be-
rechnung der Hash-Werte verantwortlich. Haben sie einen
Hash-Wert eines Blocks richtig errechnet, erhalten sie eine
Belohnung in Form neu kreierter Bitcoins. Die Belohnung,
aktuell 12.5 Bitcoins, halbiert sich alle 210'000 Blécke. Diese
Halbierung der Belohnung limitiert die Anzahl an jemals verftg-
baren Bitcoins auf 21 Mio. Stiick.
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Damit nicht alle Bitcoins auf einmal geschiirft werden, wird die
Schwierigkeit (Difficulty) der Hash-Berechnung alle 2016 Bl6-
cke angepasst, sodass die Miner durchschnittlich nur alle 10
Minuten einen neuen Block einreichen. Der Schwierigkeitsgrad
richtet sich nach der gesamten Rechenkapazitét des Bitcoin-
Netzwerks und steigt in der Regel kontinuierlich an. Dieses
etwas umstandlich anmutende Verfahren (Proof-of-Work) stellt
sicher, dass nicht alle 21 Mio. Bitcoins sofort geschirft werden
kénnen. Bitcoin-Miner verarbeiten also Transaktionen zu Da-
tenbldcken. Sie erhalten dafiir eine Entschadigung in Form von
neu geschaffenen Bitcoins und sind somit die treibende Kraft
hinter der Geldschépfung im Bitcoin-System. Das Riickgrat im
dezentralisierten Peer-to-Peer-System Bitcoin bilden sogenann-
te Full Nodes. Full Nodes sind Rechner im Bitcoin-Netzwerk,
welche sowohl Transaktionen als auch Blocke auf ihre Giiltigkeit
Uberprufen. Jede Full Node speichert die komplette Blockchain
und sorgt fur die Weiterleitung an andere Schnittstellen.

Aber wie funktioniert nun eine Transaktion in Bitcoins? Um
Uberhaupt Bitcoins transferieren zu kénnen, benétigt man erst
einmal ein Wallet mit einer Adresse und einem dazugehéren-
den privaten Schliissel. Durch den privaten Schliissel, eine
Kette aus Zahlen und Buchstaben, erhilt der Eigentiimer nun
die Verfugungsgewalt Giber seine Bitcoins. Der private Schliissel
sollte also besonders sorgfiltig aufbewahrt werden.

Méchte man seine Bitcoins versenden, so benétigt man eine
Empfiangeradresse sowie den eigenen privaten Schlissel. Mit
Hilfe des privaten Schliissels wird die Transaktion signiert, und
das Bitcoin-System (Miner und Nodes) kann nun verifizieren,
dass die Transaktion tatsachlich vom aktuellen Inhaber der
Bitcoins ausgefiihrt wurde.

Ist die Transaktion erst einmal genehmigt, wird sie in einem
Block aufgenommen, der Blockchain hinzugefiigt und dezentral
auf allen Full Nodes abgespeichert. Mit jedem weiteren Block
gilt die Transaktion als sicherer.

Risiken

Diebstahl oder Verlust

Bitcoins konnen gestohlen oder vernichtet werden. Als der
bekannteste und zugleich grésste Diebstahl in der Geschichte
der Bitcoins gilt der Fall Mt.Gox. Infolge eines mysteridsen
Diebstahls musste der damalige Marktfuhrer des Bitcoin-
Handels Konkurs anmelden. Trotz technologischer Fortschritte
folgten weitere Hackerangriffe auf andere Onlinebérsen.
Grundsitzlich gilt: Jedes Wallet, das mit dem Internet verbun-
den ist, kann Ziel eines Hackerangriffs werden, und der private
Schltssel kann entwendet werden. Sogenannte Cold Wallets
bieten zwar héheren Schutz, allerdings kann es auch hier zu
einem Hardwaredefekt kommen, oder das ausgedruckte Paper-
Wallet kann verlorengehen. Ist der private Schltssel einmal weg,
so sind auch die Bitcoins verloren.
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Regulatorien und rechtliche Handhabung

Der rechtliche Status von Kryptowéhrungen unterscheidet sich
von Land zu Land. Insgesamt gelten die neuen digijtalen Wah-
rungen aber als wenig oder nicht reguliert. Dies konnte sich
angesichts des aktuellen Hypes um Bitcoin und Co. allerdings
bald dndern. Sowohl die amerikanische Bérsenaufsicht Securiti-
es and Exchange Commission (SEC) als auch die britische Fi-
nancial Conduct Authority (FCA) hat bereits vor den Risiken der
jungsten Welle von Initial Coin-Offerings (ICO), etwa vergleich-
bar mit einem Boérsengang, gewarnt. Die Chinesische Volksbank
(PBoC) hat die Geldaufnahme durch ICO gar ganz verboten,
und es gibt bereits Spekulationen, wonach Bitcoin im Reich der
Mitte ein dhnliches Schicksal erleiden kénnte. Die kritische
Haltung vieler Regulatoren gegentiber Bitcoins ist nicht ganz
unbegriindet. Gemiss einer Studie der Universitit von Ken-
tucky haben viele Bitcoin-Transaktionen einen kriminellen Hin-
tergrund. So dienen Bitcoins beispielsweise als Zahlungsmittel
im Darknet, zur Verschleierung von Geldstromen (Geldwasche),
aber auch zur Umgehung von Kapitalverkehrskontrollen (China).
Die jungsten Kursspriinge aufgrund der Ereignisse in Japan
(offizielles Zahlungsmittel) oder China (Verbot von ICO) ver-
deutlichen, wie empfindlich der Bitcoin-Kurs auf regulatorische
Anderungen reagieren kann.

Liquiditat — Volatilitat

Definitionsgemdss ist das Angebot von Bitcoins limitiert; ledig-
lich Miner erhéhen in begrenztem Umfang die Geldmenge. Der
Markt ist weitgehend nachfragegetrieben. Steigt diese, so wie
dies aktuell der Fall ist, sind stark steigende Preise die Folge und
umgekehrt. Bei Bitcoin gibt es keine regulierende Notenbank
oder Handelspausen wie bei anderen Finanzmarkten. Dreht die
aktuell euphorische Stimmung aufgrund eines externen

Schocks (Verbot, neue Technologie, Hackerangriff) einmal ins
Negative, so kann dies katastrophale Folgen fiir den Kurs haben,
zumal die Marktliquiditat relativ beschrankt ist.

Im August 2017 wurden téglich rund 158'000 Bitcoins gehandelt.
Bei einem Durchschnittspreis von USD 3'800 entspricht dies in
etwa dem taglichen Handelsvolumen von IBM (ca. USD 600
Mio.). Die Liquiditat ist allerdings auf zahlreiche Borsen aufge-
teilt, deren Kurse teilweise deutlich voneinander abweichen
konnen.

Wachsende Konkurrenz und technischer Wandel

Der Markt fir Digitalwahrungen ist hart umkampft. Derzeit
existieren tiber 1'000 Alternativen zu Bitcoin, und Dutzende
weitere sind kurz vor der Lancierung. Neue Wahrungen wie
Ether, Ripple, Dash oder auch Litecoin erobern in beinahe
erschreckender Geschwindigkeit Marktanteile.

Anfang 2017 belief sich der Marktanteil (die Marktkapitalisie-
rung) von Bitcoin noch auf 90 Prozent. Dieser Wert ist aktuell
auf unter 50 Prozent gesunken. Die junge Konkurrenz ist in
vielen Bereichen fortschrittlicher und flexibler als der Vorreiter
Bitcoin. So kénnen beispielsweise bei Ethereum sogenannte
Smart Contracts (virtuelle, automatisierte Vertrage) eingebaut
werden, was ganz neue Geschiftsmodelle eréffnet. Auch der
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rechen- und damit stromintensive Mining-Prozess, welcher bei
Bitcoin auf der Proof-of-Work-Methode basiert, wird bei neue-
ren Wahrungen zunehmend energiefreundlicher gehandhabt.
Das Risiko, dass neue und modernere Kryptowahrungen dem
Bitcoin zunehmend den Rang ablaufen, ist enorm. Momentan
die Kryptowadhrung zu identifizieren, welche sich langfristig
durchsetzen wird, ist angesichts der enormen Vielfalt unméglich.
Eine andere Herausforderung fiir Bitcoin bleibt der Quanten-
computer. Besonders Google und Microsoft, aber auch IBM
versuchen schon seit Lingerem, einen ersten Quantencomputer
zu entwickeln. Die ersten Erfolge wurden in diesem Jahr vorge-
stellt. Unter gewissen Laborbedingungen ist ein Quantencom-
puter rund 100 Millionen Mal schneller als seine bindren Pen-
dants. Fiir Bitcoin wére ein Quantencomputer definitiv ein
Problem. Die Entschliisselung des wichtigen SHA-256-
Algorithmus, eines zentralen Bestandteils der Bitcoin-
Technologie, wére flir einen Quantencomputer sehr rasch
moglich.

Limitierte Transaktionsabwicklung

Einer der grossten Mangel bei Bitcoin ist die limitierte Abwick-
lungskapazitit. Eine durchschnittliche Transaktion bei Bitcoin
bendtigt rund 250 Byte in einem einzelnen Block der Blockchain.
Derzeit ist die Blockgrosse im klassischen Bitcoin-Netzwerk
noch auf 1 Megabyte (MB) pro Block begrenzt. Rein rechne-
risch finden also maximal 4'000 Transaktionen Platz in einem
Block. Der Schwierigkeitsgrad (Difficulty) wird bei Bitcoin so
festgelegt, dass alle 10 Minuten ein neuer Block erstellt wird.
Dies fuhrt dazu, dass pro Sekunde nur rund 7 Transaktionen
verarbeitet werden kénnen. Fir ein globales Zahlungssystem ist
dieser Wert vollig unzureichend, was letztlich die Verbreitung
von Bitcoin als weltweit akzeptiertes Zahlungssystem behindert.
Der Kreditkartenanbieter Visa verarbeitete bereits im Jahr 2010
rund 1'700 Transaktionen pro Sekunde. Eine Folge dieser doch
sehr zaghaften Orderverarbeitung ist ein Riickstau.

Dies limitiert den Einsatz von Bitcoin als Zahlungssystem, wo
Orderbestitigungen rasch benétigt werden (beispielsweise im
Detailhandel). Die Lésung des Problems ware technisch einfach
umsetzbar, allerdings gestaltet sich die Konsensbildung in der
Bitcoin-Community sehr schwierig. Mit der Anderung des
Transaktionsformats (SegWit) konnten die Blécke etwas ent-
schlackt werden, sodass mehr Transaktionen in einem Block
Platz finden. Die angedachte Erhdhung der Blockgrésse auf 2
MB (SegWit2x) per November dieses Jahres spaltet aber die
Community. Eine weitere Spaltung der Bitcoin-Blockchain
(Hard Fork), wie sie im September bereits zur Entstehung von
Bitcoin Cash gefihrt hat, erscheint als wahrscheinliches Szena-
rio. Jede Spaltung der bestehenden Blockchain fuihrt letztlich zu
einer weiteren Kryptowahrung, wodurch der urspriingliche
Bitcoin geschwacht wird. Anleger miissen sich daher stets
dartiber auf dem Laufenden halten, ob die neu abgespaltete
Waihrung auch in ihrem Wallet Einzug findet und ob sie an
Borsen gehandelt werden kann.
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Endlichkeit der Bitcoins

Das Angebot an Bitcoins ist endlich und im Quellcode auf 21
Mio. Stuick begrenzt. Dies wird von Verfechtern oft als grosser
Vorteil aufgeflihrt, mit dem sich eine schleichende Geldentwer-
tung effektiv verhindern liesse. Die Geldschopfung bei Bitcoins
geschieht Gber den Mining-Mechanismus. Derzeit erhélt ein
Miner fiir jeden giltigen Block eine Entschadigung von

12.5 Bitcoins. Diese Entschadigung wird alle 210'000 Blocke
halbiert. Die Halbierung wird voraussichtlich im Juni 2020 statt-
finden, und der letzte Bitcoin wird wohl im Jahr 2140 geschaffen
werden. An der Endlichkeit der Bitcoins ist an und fiir sich
nichts auszusetzen. Allerdings werden die fur Bitcoin-
Transaktionen zentralen Miner mit immer weniger Bitcoins
belohnt, obwohl der dafiir ndtige Rechenaufwand tendenziell
immer hoher wird. Dies kann effektiv dazu fithren, dass sich der
Aufwand fiir viele Miner nicht mehr lohnt und es zu einer Kon-
zentration auf wenige Mining-Anbieter oder zu einer Erhdhung
der zusitzlichen Transaktionskosten kommt.

Stromverbrauch und Umwelt

Die Validierung von Bitcoin-Transaktionen (Mining) und der
dafuir notwendige Proof-of-Work-Prozess ist kologisch voll-
kommen unverantwortlich. Aktuell leistet das Bitcoin-Netzwerk
rund 8 Mio. Terahashes pro Sekunde. Ein klassisches Mining-
Gerit wie der Antminer S9 benétigt etwa 0.098 Watt pro Gi-
gahash/s. Die etwas vereinfachte Rechnung besagt also, dass
das aktuelle Bitcoin-Netzwerk rund 800 Megawatt Strom beno-
tigt. Dies entspricht in etwa der doppelten Leistung des Kern-
kraftwerks Muhleberg in der Schweiz und ware genug, um
mehr als 500'000 amerikanische Haushalte zu versorgen.
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Das Magazin Vice errechnet, dass man pro Bitcoin-Transaktion
rund 1.5 US-Haushalte furr einen Tag lang mit Energie versorgen
kénnte. Dieser enorme Energieverbrauch ist angesichts des
weltweiten Bestrebens nach mehr Energieeffizienz hchst
problematisch. Die Hauptschuld tragt daran das implementierte
Proof-of-Work-System, wonach jeder Bitcoin-Miner unzahlige
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Rechenaufgaben zu [6sen hat, bis er einen gliltigen Hash er-
rechnet hat und den Block einreichen kann. Viele Bitcoin-Miner
haben sich entsprechend auch an Orten mit niedrigen Strom-
preisen angesiedelt, beispielsweise in China (70 Prozent der
Miner) oder Island (Geothermie).

Die Tiicken der Finanzinvestitionen

Das bereits seit Lingerem verfugbare Zertifikat der Bank Von-
tobel zeigt, dass solche Finanzprodukte nicht ganz einfach in
der Handhabung sind. Durch die Hard-Fork-Aufspaltung der
Blockchain in Bitcoin und Bitcoin Cash im August war Vontobel
gezwungen, ihren Bitcoin-Anlegern zusitzliche Bitcoin-Cash-
Zertifikate mit stark eingeschrankter Liquiditdt auszuhindigen.
Kommt es im November aufgrund der SegWit2x-Problematik
erneut zu einer Gabelung der Blockchain, hatten urspriingliche
Zertifikathalter entsprechend drei unterschiedliche Zertifikate
im Depot, wovon zwei nur eingeschrankt handelbar waren.
Ahnlich verhilt es sich bei den neu eingefiihrten Bitcoin-Konten
der Swissquote Bank oder der Falcon Private Bank.

Investoren, welche das Risiko von Bitcoins dennoch nicht
scheuen, aber sich wenig furr die technische Abwicklung inte-
ressieren, sollten auf existierende Finanzprodukte setzen, wie
sie beispielsweise von Vontobel angeboten werden. Technisch
interessierte Anleger, welche sich besonders fiir die Funktions-
weise von Bitcoins interessieren und auch allfillige Uberwei-
sungen damit titigen wollen, sollten eine direkte Investition mit
begrenztem Kapitaleinsatz riskieren.

Bitcoin aus volkswirtschaftlicher Sicht

Die Wihrungsausgabe ist ein staatliches Monopol. So ist der
Schweizer Franken das gesetzliche Zahlungsmittel der Schweiz,
fur die Eurozone ist es der Euro. Das Wort «gesetzlich» zeigt
schon, dass hier der Staat die Hoheit besitzt. Im staatlichen
Auftrag tibernehmen die jeweiligen Zentralbanken die Kontrolle
Uber das Geldsystem. Im Idealfall wird der Notenbank eine
institutionelle, funktionelle, finanzielle und personelle Unab-
hangigkeit zugewiesen. Kritiker sehen aber genau hierin die
Schwiche unseres Geldsystems. Zentralbanken seien in der
Praxis eben doch nicht unabhingig und tendierten im Interesse
der Schuldenreduktion zu einer Inflationierung, lautet kurz und
knapp das Fazit. Die sogenannte &sterreichische Schule der
Nationaldokonomie, die von Carl Menger (1840 bis 1921) etab-
liert wurde, gab der Kritik am Papiergeldsystem einen theoreti-
schen Unterbau. Einer der beriihmtesten Vertreter dieser
Denkschule war Friedrich August von Hayek (1899 bis 1992),
der sich sogar furr eine Entstaatlichung des Geldsystems und fur
konkurrierende Wahrungen aussprach. Durch die Konkurrenz
werde sich am Ende die stabilste Wahrung durchsetzen, so die
Kernthese Hayeks.

Der Bitcoin kommt dem, was Hayek sich wiinschte, sicherlich
sehr nahe. Doch auch der Bitcoin hat Schwachen. Zwar ist eine
inflationdre Wirkung aufgrund der Begrenzung auf 21 Millionen
Sttick theoretisch reduziert, doch die Wahrung hat andere
wunde Punkte. Genau diese Mengenbegrenzung kann im Zuge
der Krisenbewidltigung zum Bumerang werden.
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In den Krisenmonaten der Jahre 2008 und 2009 konnten die
Notenbanken gerade aufgrund der Tatsache, dass die Geld-
menge nicht konstant ist, zusatzliche Liquiditat bereitstellen und
dadurch noch Schlimmeres verhindern. Die konstante Geld-
menge des Bitcoins hatte dies unméglich gemacht. Die
«Knappheit» des Bitcoins und die mangelnde Liquiditét schla-
gen sich in einer entsprechend deutlichen Volatilitat nieder, das
heisst, die Schwankungsanfalligkeit ist sehr hoch. Die Kursaus-
schldge machen eine Nutzung im téglichen Gebrauch aber
unmoglich. Ein Einzelhdndler, der Bitcoins akzeptiert und an-
schliessend beispielsweise in US-Dollars tauschen méchte, kann
unter Umstianden Kursschwankungen von tiber USD 1'000
innerhalb weniger Handelstage unterliegen. Die Nutzung in der
Praxis ist damit kaum moglich — eine sichere Kalkulationsgrund-
lage fehlt. Dadurch, dass er als Zahlungsmittel im téglichen
Gebrauch de facto ausscheidet, fiihrt sich der Bitcoin jedoch ad
absurdum.

Bei der Beurteilung von Kryptowahrungen sollte auch Folgen-
des bedacht werden: Der Bitcoin hat wie das Papiergeld

keinen inneren Wert. Es handelt sich lediglich um virtuelles
Geld, das nicht mit Wertgegenstianden wie etwa Gold hinterlegt
ist. Damit wird der Bitcoin aber ebenfalls beliebig bzw. aus-
tauschbar. Selbst in Zeiten der Hyperinflation besitzt eine offizi-
elle Wahrung noch einen minimalen Restwert, da es sich dabei
um ein gesetzliches Zahlungsmittel handelt und somit noch ein
gewisser Tauschwert gegeben ist. Dies fehlt dem Bitcoin: Ein
Totalverlust ist méglich. Es sollte auch nicht vergessen werden,
dass der Bitcoin gerade aufgrund des fehlenden Status als
gesetzliches Zahlungsmittel auch jederzeit verboten werden
kann.

Zusammenfassend gilt: Der Bitcoin taugt nur begrenzt als Ersatz
fur unser bestehendes Geldsystem. Die virtuelle Wihrung weist
bei genauer Analyse eklatante Schwachen auf. Weiterentwick-
lungen der 6sterreichischen Schule gehen deshalb davon aus,
dass das Geld, das auf dem freien Markt entsteht, immer eine
Metall- oder Rohstoffwahrung sein wird. In einem freien Wett-
bewerb wiirden die Menschen gedeckte Wiahrungen den un-
gedeckten immer vorziehen. Neu herausgegebenes, ungedeck-
tes Geld habe ohne staatlichen Zwang keinen Wert, da es keine
Moglichkeit der Wertermittlung gabe. Der innere Wert gehe
deshalb gegen null, weshalb auch beim Bitcoin der Totalverlust
drohe.
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